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Cum ne protejam de
escrocheriile digitale |
cu impact financiar? ¢

-
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CE SUNT ESCROCHERIILE PRIN
TEHNOLOGIILE INFORMATIONALE?

Escrocheriile online sunt tentative de inseldciune
realizate prin mijloace electronice — cum ar fi
e-mailul, telefonul mobil, retelele sociale sau
site-urile web — prin care infractorii cibernetici
incearcd s& obtind date personale sau financiare,
ori sd te determine sd faci plati nejustificate.




ESCROCHERII DIGITALE

» TIPURI FRECVENTE
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PHlSHlNG Esgrocherii prilj e-mail sau mesaje .in.stopt care
imit& companii de incredere (bdnci, institutii
publice, platforme de servicii), cu scopul de a te
face s& dezvdlui:

® date de acces la conturi bancare,
@ parole,
e informatii personale.

Exemplu: Un e-mail care pare a fi de la banca tq, iti cere
urgent sa-ti ,reactualizezi” datele accesénd un
link — dar linkul duce la un site fals.

SMISHING (SMS + PHISHING)

| Escrocherie prin mesaje text SMS, care:
r f e pretind livrari esuate,

e notificdri bancare false,

® sau premii caistigate.
M Pericolul: Linkuriincluse in SMS-uri care duc la site-uri

frauduloase unde ti se cer date personale.

VISHING (VOCE + PHISHING)

Infractorii te sund si:
® se prezintd ca angajati bancari sau
oficiali,
@ iti cer coduri PIN, numarul cardului,
CVC2, coduri de securitate,

e te sperie cu tranzactii suspecte sau
actualizdri urgente de date.

Reguléa de aur: Bancile nu cer niciodatd date sensibile
prin telefon!



® ALTE FORME DE INSELACIUNE ONLINE

FFER Anunturi false: produse fictive
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K vandute online, cerere de platd in avans.
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,Romance scam”: inselaciune
emotionald prin site-uri de dating, urmatd -

de cereri de bani.
¢
@ '] .
K Retele sociale: contui false,
I e concursuri fictive, mesaje de ajutor
‘ suspecte.
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Ransomware: Fisiere blocate de un
virus si deblocare doar contra
rdscumpardrii.

Mesaie sau Solicité.ri de date
Je sensibile pe
apeluri canale neoficiale
neasteptate
cu cereri X
urgente

Linkuri sau

adrese de

e-mail
suspecte Greseli

Premii mari

. gramaticale
sau mosteniri in comunicare

dubioase




CUM TE PROTEJEZI?

@] Verificd sursa inainte de a accesa linkuri sau de a da curs

y. solicitdrilor

O—n

O= Nu furniza date personale prin telefon, e-mail sau SMS
\2/[=) Activeazd autentificarea cu doi factori (2FA)

@ Actualizeazd softul si foloseste antivirus

& Foloseste parole complexe si diferite pentru fiecare cont

CE FACI DACA Al FOST VICTIMA
UNEI ESCROCHERII?

1 Deconecteaza-te de la internet
si schimba parolele

Informeazéa banca sau
institutia implicata

., 3 Raporteazd la politie

O)NEED) BIED) BED) 4
Cere ajutor de la

specialisti in
securitate cibernetica
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Aceastd publicatie a fost realizatd cu sprijin financiar din partea Norvegiei.
Continutul acestei publicatii este responsabilitatea exclusiva
a Asociatiei Presei Independente (API) si nu poate fi in niciun caz considerat cd
reflectd punctele de vedere ale Guvernului Norvegiei.



